@ A\SECLAB

SECURE NET INTELLIGENCE PRZEGLAD PLATFORMY

SUWERENNA PLATFORMA CYBERBEZPIECZENSTWA

Secure Net Intelligence @

Jedna platforma. Moduty dobrane do Twojej firmy. MASECLAB
\

Chroni wszystko, czym firma komunikuje sie ze Swiatem: sie¢, WWW, poczte, Al i obraz z
kamer. Dziata w Twojej infrastrukturze, wiec dane nie opuszczajg organizacji.

CO CHRONIMY MODULY - DOBIERASZ DO POTRZEB FIRMY CO DOSTAJESZ
Sie¢ firmowa @ @ > ® Blok.ac!a
Network Web Gateway Mail Shield na biezaco
caty ruch w sieci IT WWW i publiczne AL ochrona obecnej poczty
@ Przegladarki |
i ruch Www Alert

= > Q

v dlazespotu

& %

Sovereign Mail
szyfrowana poczta

Vision —
analiza obrazu z kamer

Al Gateway

kontrola modeli AL

™ Pocztae-mail —»
Raport dla

zarzadu i KSC

SNI CORE o1 - fundament w kazdym wdrozeniu

E] Asystenci A  —]
Konsola

zarzadzanie

Model Server
modele AI

Baza danych
zdarzenia

Dashboardy
raporty, KSC

Petny slad
audytowy

X KameryCCTV —

Twoja infrastruktura: serwerownia - chmura prywatna - tryb offline (air-gapped)

Podtaczamy sie Reagujemy i raportujemy
Sie¢, poczta, WWW, modele AT i

kamery. Bez wymiany systemow.

Analizujemy na miejscu
Modele Al dziatajg na Twoich
serwerach. Dane nie wychodza z

Blokada, alert dla zespotu, raport dla
zarzadu i petny audyt.

firmy.
PAKIETY DLACZEGO SNI
Start Business Critical 4 Polski producentikod (& Dane zostaja u Ciebie
Modut 10-250 250-2000 infrastruktura AISECLAB z Warszawy. Petny Instalacja lokalna, chmura
0s6b 0s0b krytyczna L .
dostep do kodu zrodtowego, bez  prywatna lub praca w petni
Core @ Lite [ ) (] czarnych skrzynek. offline.
Network o ®  Dziata z tym, co masz R Wspiera wymogi KSC i
Web Gateway ] o L J M365, Google Workspace, Twoje nis2
Mail Shield [ ) [ ) (] modele Al i Twoje kamery. Bez Raporty, petny audyt i dane do
Sovereign Mail o P wymiany systemow. zgtoszen incydentow. Szkolenia
zarzadu.
AI Gateway @) @) o
Vision () ()
@ w pakiecie Q opcja

ZAUFALI NAM JAK ZACZAC KONTAKT

info@aiseclab.com
aiseclab.com

NASK PIB - Policja Polska - najwieksza sie¢ Warsztat 90 min - Pilotaz — Wdrozenie
convenience w Polsce - Sad Okregowy w Zielonej

Gorze - Ogolnopolska Sie¢ Edukacyjna
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@ A\SECLAB

mobDut 01 -

SNI Core

FUNDAMENT PLATFORMY

SECURE NET INTELLIGENCE

Serce kazdego wdrozenia. Uruchamia modele Al, zapisuje wyniki
wszystkich modutéw i pokazuje je w jednym polskim panelu z petng

kontrolg dostepu.

JAK TO DZIALA

MODULY PLATFORMY
Network
@& Web Gateway
© Mail Shield

&% Sovereign Mail /

<% AI Gateway

SNI CORE dziatau Ciebie, takze bez internetu

Al Model Server

uruchamia modele AI réwnolegle, w setkach kopii;
przyjmuje tez wtasne modele klienta

v

Baza analityczna
zapisuje kazde zdarzenie z probka i kontekstem;
wyszukiwanie po polsku, kontrola dostepu

v

Dashboardy i raporty

panele dla zespotu, raporty dla zarzadu,
uprawnienia wedtug rol

MODUL 01/ 07

Chce widzie¢ wszystko w
jednym miejscu i mie¢
dowody na kazda kontrole.

TAK MOWI KLIENT

EFEKT

Panel bezpieczenstwa
dla zespotu IT / SOC

@ Raport dla zarzadu
n
ryzyko na jednej stronie

E Dane do zgtoszen

@ Integracja przez API
z systemami klienta

incydentéw KSC (24 h / 72 h)

X Vision -<:>- Konsola: aktualizacje - skalowanie - konfiguracja
KROK 1 KROK 2 KROK 3 KROK 4
Zbiera Analizuje Zapisuje Pokazuje

Kazdy modut przekazuje do
Core swoje zdarzenia: z sieci,
WWW, poczty, Al i kamer.

PRZYKLAD
Z ZYCIA

CO ZAWIERA

® AI Model Server: wydajna
inferencja, setki kopii modeli

® Baza analityczna: szybkie
wyszukiwanie, jezyk polski

® Dashboardy: dowolne widoki i
uprawnienia wedtug rol

® Konsola: aktualizacje,
skalowanie i konfiguracja

Al Model Server uruchamia
modele réwnolegle, takze
wtasne modele klienta.

EFEKT DLA FIRMY

® Jeden panel zamiast kilku
narzedzi

® Gotowe raporty dla zarzadu i na
potrzeby KSC

® Dowody zamiast domystéw przy
incydencie lub kontroli

® Skalowanie od jednego serwera
do klastra

Baza analityczna przechowuje
zdarzenia z probka, kontekstem
i petnym audytem.

Dashboardy dla zespotu,

zgtoszen incydentow.

Po incydencie zarzad pyta, co sie stato i kogo to dotyczy. Zespdt odtwarza przebieg zdarzen w
jednym panelu, zamiast zbierac logi z kilku systeméw, i od razu ma dane do zgtoszenia.

W PAKIETACH

Start Business

w pakiecie

w pakiecie

Critical
w pakiecie

raporty dla zarzadu i dane do

W kazdym wdrozeniu. W pakiecie
Start w lzejszej wersji na jednym
serwerze.

Instalacja: serwerownia klienta,
chmura prywatna lub tryb offline
(air-gapped).
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@ A\SECLAB

MODUL 02 - BEZPIECZENSTWO SIECI

SNI Network

SECURE NET INTELLIGENCE

Analizuje caty ruch w sieci IT, wszystkie protokoty, z zewnatrz i od
$rodka. Reguty, modele statystyczne i gtebokie uczenie wykrywaja to,

czego nie widzg klasyczne zabezpieczenia.

JAK TO DZIALA

TWOJA SIEC DZIALA BEZ ZMIAN

v/ Zero wptywu na dziatanie sieci

Sensor analizuje kopie ruchu. Nic nie
stoi na drodze pakietéw, wiec nie ma
opdznien ani ryzyka przestoju.

“ Firewall
E / router

> P'rze.{qcznlk “
sieci
1
1
ékopia ruchu
(port SPAN / TAP) o

\ 4 Analiza Al

o Sensor

SNI Network

dekoduje wszystkie protokoty

Gtebokie uczenie

MODUL 02

Nie wiem, co naprawde
dzieje sie w mojej sieci.

TAK MOWI KLIENT

S serwery O stanowiska 9- Systemy

ruch wewnatrz sieci

N Alert

v~z kontekstem

Reguty i polityki

Modele statystyczne

@ Zapis
w SNI Core

/ 07

WYKRY WA Ataki z zewnatrz Ruch wewnatrz sieci Wycieki danych Zagrozenia zero-day Anomalie i trendy
KROK 1 KROK 2 KROK 3 KROK 4
Kopia ruchu Rozpoznanie Analiza Al Reakcja

Przetacznik przekazuje kopie
ruchu do sensora. Sie¢ dziata
doktadnie jak dotad.

PRZYKLAD
Z ZYCIA

CO WYKRYWA

® Atakiiskanowanie z zewnatrz
® Nietypowy ruch wewnatrz sieci
® Wycieki danych

@ Nieznane zagrozenia (zero-day)

® Anomalie i trendy w czasie

AISECLAB Sp. z 0.0. - Warszawa - polski producent, polski kod zrodtowy

Sensor dekoduje protokoty i
buduje petny obraz komunikacji
w firmie.

potaczenie.

EFEKT DLA FIRMY

® Petna widocznosc sieci IT

® Czas reakcji skrécony z minut do
sekund

® Dane do zgtoszen incydentow
wymaganych przez KSC

@ Odjednego biura po grupe
kapitatowa

Reguty, statystyka i gtebokie
uczenie oceniajg kazde

Core.

Komputer w ksiegowosci w nocy taczy sie z nieznanym serwerem i wysyta duze pliki. Sensor
wykrywa anomalie, a zespot dostaje alert z kontekstem: ktdra maszyna, dokad i ile danych.

W PAKIETACH

Start Business Critical

w pakiecie w pakiecie

Wdrozenie referencyjne:
Ogolnopolska Sie¢ Edukacyjna
(OSE).

Zakres: sieC IT (biurowa,
korporacyjna, styk z internetem).

aiseclab.com - info@aiseclab.com

Alert z kontekstem trafia do
zespotu, a zdarzenie do SNI
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@ A\SECLAB

MODUL 03 -

SNI Web Gateway

Widzi caty ruch internetowy, takze szyfrowany. Zatrzymuje wyciek
danych przez przegladarke i publiczne chatboty, zanim dane opuszczag

firme.

JAK TO DZIALA

KONTROLA RUCHU WEBOWEGO

SECURE NET INTELLIGENCE

MODUL 03 / 07

Pracownicy wklejajg dane

firmy do ChatGPT, a ja sie o

@ SNI Web Gateway
@ rrzcchwycenie HTTP, HTTPS, WebSocket
. Odszyfrowanie ruchu TLS
Pracownik e
przegladarka ~ — P v
i aplikacje
© Analiza Al tekst, pliki, obraz
Wyjatki (bankowo$é, o Decyzja wedtug polityki firmy
portale medyczne)
ustawiasz w polityce. k J

v

tym nie dowiem.

TAK MOWI KLIENT

Dozwolone
ruch trafia do internetu

® Zablokowane

pracownik widzi komunikat
z zasadami firmy

E Przekierowane

do SNI AI Gateway:
bezpieczna alternatywa

E] Kazda decyzja trafia do SNI Core: petny rejestr, alerty i raporty

KROK 1 KROK 2

Przechwycenie

Ruch HTTP, HTTPS i WebSocket
przechodzi przez brame SNI.
adres.

PRZYKLAD
Z ZYCIA

CO ROBI

® Blokuje wysytanie danych do
publicznych AI

® Chroni przed wyciekiem i
kradziezg danych (DLP)

® Wykrywa nieznane zagrozenia

@ Tworzy czarne i biate listy
automatycznie

@ Polityki dla dziatéw i grup

AISECLAB Sp. z 0.0. - Warszawa - polski producent, polski kod Zzrodtowy

Odszyfrowanie

Brama odszyfrowuje ruch TLS,
wiec widzi tres¢, a nie tylko

KROK 3
Analiza Al

czasie rzeczywistym.

EFEKT DLA FIRMY
® Dane firmy zostajg w firmie

® Zasady egzekwowane
automatycznie

® Pracownik wie, dlaczego
operacje zablokowano

® Petny rejestr zdarzen dla zarzadu

aiseclab.com

Modele oceniajg teksty,
dokumenty, obrazy i wideo w

KROK 4

Decyzja

Przepus¢, zablokuj lub
przekieruj. Pracownik dostaje
wyjasnienie.

Pracownik wkleja do publicznego chatbota umowe z danymi klienta. System blokuje operacje,
informuje pracownika o zasadach i rejestruje zdarzenie.

W PAKIETACH

Critical
w pakiecie

Start
w pakiecie

Business

w pakiecie

Referencje: NASK PIB, Ogdlnopolska
Sie¢ Edukacyjna (OSE).

Najlepiej w parze z AI Gateway:
blokujemy publiczne AT i od razu
dajemy bezpieczna alternatywe.

- info@aiseclab.com 4/8



@ M\SECL/AB SECURE NET INTELLIGENCE

MODUtL 04 - OCHRONA ISTNIEJACEJ POCZTY “

MODUL 04 / 07

SI\" Ma" Shie I d Boje sig fatszywego maila

od prezesa, a nie chce
Tarcza Al dla poczty, ktdrg firma juz ma. Analizuje wiadomosci zmieniaé poczty.

przychodzace, wychodzace i wewnetrzne razem z zatgcznikami, bez
wymiany systemu pocztowego.

JAK TO DZIALA

— poczta przychodzaca - - poczta wychodzaca i wewnetrzna

2] N O

TAK MOWI KLIENT

@ &) sNI Mail Shield ) Twoja poczta o
—_— —> —— /)
bez migracji i bez zmian
Internet Antyspam Pracownicy
nadawcy Microsoft 365 skrzynki
i odbiorcy X dziataja
zewnetrzni Antywirus jak dotad
Google Workspace
Al / NLP: phishing i BEC
Serwer SMTP
Analiza zatacznikdow
HCL Domino

*+----- DLP: kontrola wyciekéw *+-----

o _J

o v 7 o

Kwarantanna Blokada ) SNI Core: alert dla zespotu
phishing i malware wysytki danych < izapis kazdego zdarzenia

KROK 1 KROK 2 KROK 3 KROK 4
Potaczenie Analiza Decyzja Raport
Integracja z Microsoft 365, Antyspam, antywirus i modele Dostarcz, przenie$ do Alert dla zespotu i zapis
Google Workspace, SMTP lub NLP oceniajg nadawce, tres¢ i kwarantanny lub zablokuj kazdego zdarzenia w SNI Core.
HCL Domino. zataczniki. zgodnie z polityka.
PRZYKLAD Ksiegowa dostaje e-mail ,,od prezesa” z pilng prosba o przelew. Modele NLP rozpoznaja
Z ZYCIA podszycie, wiadomo$¢ trafia do kwarantanny, a zespét bezpieczenstwa dostaje alert.
CO ZATRZYMUJE EFEKT DLA FIRMY W PAKIETACH
@ Phishing i wytudzenia @ Ochrona bez kosztéw i ryzyka

® Podszywanie sie pod zarzad wymiany systemu

(BEC) ® Szybkie wdrozenie, szybki zwrot

® Ztosliwe zataczniki i ® Mniej udanych atakéw na ludzi

oprogramowanie @ Dowody na kazdy incydent

® Wycieki w poczcie wychodzacej i
wewnetrznej, takze w
zatgcznikach i archiwach

Start Business Critical
w pakiecie w pakiecie w pakiecie

Referencja: Policja Polska.

Pierwszy krok dla wiekszosci firm.
Naturalny wstep do Sovereign Mail.

AISECLAB Sp. z 0.0. - Warszawa - polski producent, polski kod zrodtowy aiseclab.com - info@aiseclab.com 5/8



@ A\SECLAB

MODUtL 05 - SUWERENNA POCZTA

SNI Sovereign Mail

Wtasna, szyfrowana poczta pod petng kontrolg organizacji. Serwer stoi
tam, gdzie zdecydujesz, klucze naleza do Ciebie, a kazda operacja na

skrzynce zostawia $lad.

JAK TO DZIALA

SECURE NET INTELLIGENCE

MODUL 05

Chce wiedzie¢, gdzie sg

nasze wiadomosci i kto je

czytat.

TAK MOWI KLIENT

/ 07

\
0 C= Serwer pocztowy
u Ciebie lub w chmurze prywatnej
O Nadawca Odbiorca
= szyfruje wiadomos¢ & Szyfrowanie w spoczynku & P\ odszyfrowuje
w przegladarce wiasnym kluczem
zaszyfrowana zaszyfrowana
w transmisji Tarcza Al i polityki DLP e w transmisji
O~ klucz X.509 O~ klucz X.509
Ty decydujesz, gdzie stoi
- : J
: * kazda operacja zostawia slad
@ Rejestr audytowy kio, coi kiedy zrobit ze skrzynka lub wiadomoscia
CZAS UZYTKOWNIK OPERACJA STATUS
09:14 A. Nowak otwarcie wiadomosci od kontrahenta 0K
09:16 A. Nowak przekazanie wiadomosci w zespole 0K
09:21 administrator proba dostepu do skrzynki zarzadu ALERT
09:22 J. Kowalski wysytka bazy klientéw na prywatny adres
KROK 1 KROK 2 KROK 3 KROK 4
Szyfrowanie u nadawcy Bezpieczny serwer Ochrona i DLP Audyt

Wiadomosc¢ jest szyfrowana juz
w przegladarce, kluczem X.509.

Twoim serwerze.

PRZYKLAD
Z ZYCIA

CO DAJE

@ Petna kontrola nad danymi i
kluczami

® Szyfrowanie end-to-end

® Audyt: odczyt, przekazanie,
usuniecie, zmiana uprawnien,
dostep administratora

@ Nowoczesny interfejs na
komputerze i telefonie

AISECLAB Sp. z 0.0. - Warszawa - polski producent, polski kod zrodtowy

Dane sa zaszyfrowane w
transmisji i w spoczynku, na

szyfrowane;.

EFEKT DLA FIRMY

Cyfrowa suwerennos¢
komunikacji

Dowody gotowe na kontrole i
spor

Migracja bez przestojow i bez
zmiany nawykow zespotu

aiseclab.com

Wbudowana tarcza Al i polityki
DLP dziatajg takze na poczcie

zrobit ze skrzynka lub
wiadomoscia.

Pracownik wysyta baze klientow na prywatng skrzynke. Wiadomos¢ zostaje zablokowana,
pracownik dostaje wyjasnienie, a zespot bezpieczenstwa zgtoszenie z petnym sladem.

W PAKIETACH

Start Critical

w pakiecie

Referencja: Policja Polska.

Model wdrozenia: u siebie, chmura
prywatna lub hybryda. Zmiana
modelu w dowolnym momencie.

- info@aiseclab.com

Rejestr pokazuje kto, co i kiedy
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@ M\SECL/AB SECURE NET INTELLIGENCE

MODUL 06 - BEZPIECZNA SZTUCZNA INTELIGENCJA

SNI Al Gateway

Jedna brama do wszystkich modeli A, z ktérych korzysta firma,
lokalnych i chmurowych. Zespot pracuje z Al, a organizacja decyduje,
jakie dane i gdzie moga trafic.

JAK TO DZIALA

e )
<}, SNI Al Gateway

Tozsamos¢ i uprawnienia
kto pyta i do czego ma dostep

Pracownicy (2] v

M\ czat, aplikacje » Klasyfikacja tresci (NLP)
iintegracje API

dane poufne

tresci ogdlne

czy zapytanie zawiera dane poufne

© ¥
Polityka i routing

Bez nowej infrastruktury ktdry model moze je obstuzy¢

GPU: podtaczamy sie
do modeli, ktére masz. W,

o v

poza polityka

MODUtL 06 / 07

Chce, zeby zespoét uzywat
Al, ale bez wyptywu
tajemnic firmu.

TAK MOWI KLIENT

Model lokalny
Twoje modele on-premise,
bez dostepu do internetu

il

E] SNI Core: rejestr kazdego zapytania - kto, kiedy, ktéry model, jakie dane

Model chmurowy
O Twoje subskrypcje: OpenAl,
Anthropic, Google i inne

Odmowa
® brak uprawnien do modelu

lub do danych

KROK 1 KROK 2 KROK 3 KROK 4
Logowanie Klasyfikacja Routing Rozliczalnos$é
Pracownik korzysta z Al przez Modele NLP rozpoznaja, czy Poufne do modelu lokalnego, Kazde zapytanie jest zapisane
brame, z wtasnym kontem i zapytanie zawiera dane poufne.  ogélne do chmury, reszta w SNI Core: kto, kiedy, ktory
uprawnieniami. zgodnie z polityka. model.

PRZYKLAD Analityk prosi Al o streszczenie umowy z kontrahentem. Brama rozpoznaje dane poufne i kieruje

Z ZYCIA

CO DAJE EFEKT DLA FIRMY

® Dziata z modelami, ktére firma ® Produktywno$c¢ bez utraty
juz ma: on-premise i w chmurze kontroli nad wiedzg firmy

® Izolowane modele lokalne do 8 Koniec szarej strefy AL

informaciji poufnych ® Szybkie wdrozenie, bez nowej

® Jedna polityka: kto, z jakich infrastruktury GPU
modeli i do czego

8@ Petnarozliczalnosé zapytan

zapytanie do modelu lokalnego. Pytanie o ogdlny trend rynkowy trafia do modelu w chmurze.

W PAKIETACH

Critical

\
1
I
I
I
I
)

w pakiecie

i
1
]
]
]
1
IS

Nie sprzedajemy modeli. Dajemy
kontrole nad tymi, z ktorych
korzystasz: OpenAl, Anthropic,
Google oraz modelami lokalnymi.

AISECLAB Sp. z 0.0. - Warszawa - polski producent, polski kod zrodtowy aiseclab.com - info@aiseclab.com 7/8



K> ANSECLAB

MODUL 07 - WIZYJNA Al (OPTIMIND)

SNI Vision

SECURE NET INTELLIGENCE

Zamienia kamery, ktore firma juz ma, w system wykrywania zdarzen.

Inteligencja dziata na platformie, a nie w kamerze, wiec alarméw

fatszywych jest mniej, a rozwoéj nie wymaga wymiany sprzetu.

JAK TO DZIALA

ISTNIEJACE KAMERY

Kamera IP
;n obiekt e
=
=
cx Kamera IP —1 » Rejestrator
sklep zapis strumieni
i dystrybucja
do silnikow AL
Kamera IP
my —

parking

MODUL 07 / 07

Mam setki kamer, ale nikt nie
patrzy w monitory.

TAK MOWI KLIENT

3@: Silniki Al na platformie » ) Alertdlaoperatora

Detekcja obiektow i osdb
Analiza zachowan i zdarzen

Rozpoznawanie pojazdow

Poprawa jakosci obrazu

PAKIETY ZASTOSOWAN - DOBIERASZ WEDtUG BRANZY

d Infrastructure

wtamania, wandalizm, bojki,
pozary, nieprawidtowe

@ Retail

puste potki, kradzieze,
kasy samoobstugowe,

629 Traffic

¥~ w czasie rzeczywistym

tablice rejestracyjne,
marki, modele, kolory

Paneli raporty
trendy, obiekty, straty

b B Nagranie zdarzenia
gotowe jako materiat

@\ Enhance

poprawa jakos$ci nagran
i zdje¢ z zachowaniem

parkowanie strefa bistro i typy pojazdow integralnosci danych
KROK 1 KROK 2 KROK 3 KROK 4
Podtaczenie Rejestracja Analiza Reakcja

Istniejace kamery IP przekazujg  Rejestrator zapisuje strumienie
i rozdziela je na silniki AL

obraz do platformy.

PRZYKLAD
Z ZYCIA

DLACZEGO NA PLATFORMIE

® Standardowe kamery, ktore juz

sa w obiekcie

® Wyzsza skutecznos$é, mniej
fatszywych alarmoéw

® Algorytmy rozwijane bez
dotykania sprzetu

® Skala od 1 do ponad 100 000
kamer

AISECLAB Sp. z 0.0. - Warszawa - polski producent, polski kod Zzrodtowy

EFEKT DLA FIRMY

® Mniejsze straty i wyzsza
sprzedaz w handlu

® Nizsze koszty ochrony obiektow

® Materiat dowodowy, ktory obroni
sie w sadzie

® Pilotaz w jednym obiekcie,
rozbudowa w swoim tempie

Modele wykrywajg zdarzenia w
czasie rzeczywistym.

Alert dla operatora, nagranie
zdarzenia i raport w panelu.

Kamera nad kasg samoobstugowg rejestruje produkt, ktérego klient nie zeskanowat. Operator
dostaje alert w czasie rzeczywistym razem z nagraniem zdarzenia.

W PAKIETACH

Start Business Critical

w pakiecie w pakiecie

Referencje: najwieksza siec¢
convenience w Polsce, Policja
Polska, Sad Okregowy w Zielonej
Gorze.

aiseclab.com - info@aiseclab.com 8/8



